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云南大学本科教学 

《计算机网络实验》课程教学大纲 

一、课程基本信息 
 

 
 

课程名称 

计算机网络实验 

The experiment of Computer Networks 

课程代码 
INFO3L3011 

课程性质 必修 

开课院部 信息学院 课程负责人 赵丽红 

课程团队 
华宇、赵丽红、王庆革 

授课学期 第 4学期 学分/学时 
 

1/27 

 

 

课内学时 

 
 
27 

理论 

学时 

 
 

实验 

学时 

27 实训 
（含上机） 

 

实习  其他  

课外学时  

适用专业 计算机科学与技术（卓越工程师教育培养计划） 

授课语言 中文 

先修课程 无 

后续课程 
 无  

 
 
 
 
 
 
 

课程简介 

         本课程主要内容包含了广域网和局域网这两种我们普遍关注的网络的

运行机制。从广域网最重要的网络设备路由器的工作原理和局域网最重要

的网络设备交换机的工作原理出发介绍了网络的基本工作协议。对于网络

的工作原理，本课程给出了基本概述，同时也针对 TCP/IP 协议和因特网的

基本原理做了概述。最核心的，本课程仔细介绍了两类最重要的网络设备

路由器和交换机。路由器的设计要旨是通过不同的路由协议创建路由表，

从而可以依据数据包的信宿 IP 地址，在不同网络间准确的进行数据包转

发。交换机的设计要旨则是通过广播的方式依据地址解析协议建立媒体访

问控制地址表，从而在交换网内部准确的按信宿媒体访问控制地址转发数

据包。同时路由器还通过访问控制列表提供了最基本的网络安全机制，并

通过私网公网的地址转换解决了 IP 地址荒的问题。而交换机则通过虚拟局

域网的划分，提高了局域网线性寻址的速度和网络的健壮度。本课程则详

细的介绍了以上两类设备如何实现基本和以上重要扩展功能。 
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二、课程目标及对毕业要求指标点的支撑 
 

序号 
课程目标 

支撑毕业要求     

指标点 

 

毕业要求 

1 
 

课程目标 1：能够掌握网络模拟软

件的应用；能分析网络拓扑结构，

在模拟平台选择合适的模拟设备，

和连接方式，并掌握用模拟平台搭

建网络模拟运行环境的方法。 

 

4.3 能够根据实验方

案构建实验系统，进

行数据分析与解释，

正确地采集、整理实

验数据。（能进行实

验） 

4、研究 

能够基于计算机科学与工

程的技术和方法对复杂工

程问题进行分析与研究，

包括设计实验、分析与解

释数据、并通过信息综合

得到合理有效的结论。 

2 课程目标2: 掌握基本网络命令的使

用,能利用网络命令获得所需的网

络运行状况信息，并依据获得的信

息对网络运行状况或故障进行分

析。 

4.3 能够根据实验方案

构建实验系统，进行

数据分析与解释，正

确地采集、整理实验

数据。（能进行实

验） 

4、研究 

能够基于计算机科学与工

程的技术和方法对复杂工

程问题进行分析与研究，

包括设计实验、分析与解

释数据、并通过信息综合

得到合理有效的结论。 

3 课程目标3：理解常用网络设备交

换机和路由器的功能，基本工作原

理，并掌握二层和三层交换机以及

路由器的基本配置技能； 

5.1 理解计算机科学与

技术相关领域常用的

工具和设备的原理和

使用方法，能够针对

计算机领域复杂工程

问题，开发、选择与

使用恰当的技术、资

源、现代工程工具、

软/硬件开发工具、开

源应用程序， 对复杂

工程问题进行分析、

计算预设。（理解工

具原理和使用方法，

能选择和使用工具进

行设计和开发） 

5、使用现代工具 

能够针对计算机相关领域

复杂工程问题，开发、选

择与使用恰当的技术、资

源、现代工程工具、软/硬

件开发工具、开源应用程

序，包括对计算机领域复

杂问题的预测与模拟，并

能够理解开发技术和工具

的局限性。 
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4 课程目标4：理解局域网的寻址方

式，理解冲突域和广播域对网络传

输的影响，理解虚拟局域网存在的

意义和必要性并能合理划分并能在

二层和三层交换机上正确配置虚拟

局域网； 

5.1 理解计算机科学与

技术相关领域常用的

工具和设备的原理和

使用方法，能够针对

计算机领域复杂工程

问题，开发、选择与

使用恰当的技术、资

源、现代工程工具、

软/硬件开发工具、开

源应用程序， 对复杂

工程问题进行分析、

计算预设。（理解工

具原理和使用方法，

能选择和使用工具进

行设计和开发） 

5、使用现代工具 

能够针对计算机相关领域

复杂工程问题，开发、选

择与使用恰当的技术、资

源、现代工程工具、软/

硬件开发工具、开源应用

程序，包括对计算机领域

复杂问题的预测与模拟，

并能够理解开发技术和工

具的局限性。 

5 课程目标5：理解广域网殉寻址的

方式，理解路由器的功能，以及实

现该功能的重要数据结构路由表的

主要内容，认识生成路由表的主要

算法，理解主要路由协议的相关算

法，并掌握在路由器和三层交换机

上的基本路由配置技能； 

5.1 理解计算机科学与

技术相关领域常用的

工具和设备的原理和

使用方法，能够针对

计算机领域复杂工程

问题，开发、选择与

使用恰当的技术、资

源、现代工程工具、

软/硬件开发工具、开

源应用程序， 对复杂

工程问题进行分析、

计算预设。（理解工

具原理和使用方法，

能选择和使用工具进

行设计和开发） 

5、使用现代工具 

能够针对计算机相关领域

复杂工程问题，开发、选

择与使用恰当的技术、资

源、现代工程工具、软/硬

件开发工具、开源应用程

序，包括对计算机领域复

杂问题的预测与模拟，并

能够理解开发技术和工具

的局限性。 

6 课程目标6：理解网络安全的重要

性和必要性，理解网络安全防护手

段之一的访问控制列表的基本工作

原理，能综合分析网络安全需求，

并据此设计合理的访问控制规则；

掌握访问控制列表的配置方法（包

括三层交换机和路由器）；能设计

访问控制规则实施安全效果的测试

过程。 

4.3 能够根据实验方案

构建实验系统，进行

数据分析与解释，正

确地采集、整理实验

数据。（能进行实

验） 

4、研究 

能够基于计算机科学与工

程的技术和方法对复杂工

程问题进行分析与研究，

包括设计实验、分析与解

释数据、并通过信息综合

得到合理有效的结论。 
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三、教学内容及进度安排 

序 

号 

 

教学内容 
学生学习 

预期成果 
课时 

 

教学方式 支撑课程目标 

1 内容：网络命令的使

用 

重点：了解常用网络

命令的工作原理，并

掌握常用网络命令的

使用。 

难点： PackTracer

实验环境的使用 

掌握使用模拟环境; 

在模拟环境中选择

合适设备运行常用

网络命令,并理解网

络命令运行后得到

的相关网络信息; 

掌握正确使用网络

命令获得所需的网

络信息的能力; 

 

2 预习：阅读教

科书学习相关

知识； 

课堂：知识点

讲解、操作演

示、答疑。 

课程目标 1：能够掌握

网络模拟软件的应

用；能分析网络构建

需求，在模拟平台选

择合适的模拟设备，

和连接方式，并为之

设计适合的网络拓

扑，且能利用模拟软

件构建网络拓扑。 

课程目标 2: 掌握基本

网络命令的使用,能利

用网络命令获得所需

的网络运行状况信

息，并依据获得的信

息对网络运行状况或

故障进行分析。 

 

 

2 内容：交换机基本

配置。 

重点：了解交换机的

作用；掌握交换机的

基本配置方法；熟悉

PT模拟软件的使用。 

难点：理解交换机在

局域网中的功能。能

准确分辨交换机的多

种工作模式,并在正

确的模式中运行相关

命令。 

理解交换机的四种模

式，识记每种模式的

功能和可以使用的命

令； 

能熟练的在各种模式

中进行切换； 

能准确的在相关模式

中使用有效命令； 

掌握为交换机进行名

称，多极密码，接口

IP地址配置的方

法； 

2 预习：阅读教

科书学习相关

知识； 

课堂：知识点

讲解、操作演

示、答疑 

课程目标 3：理解常

用网络设备交换机和

路由器的功能，基本

工作原理，并掌握二

层和三层交换机以及

路由器的基本配置技

能； 
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3 内容：虚拟局域网的

配置。 

重点：理解虚拟局域

网的作用；掌握虚拟

局域网的配置方法； 

难点：理解虚拟局域

网的作用； 

难点：小规模组合逻

辑电路的设计及优化

原则。 

理解虚拟局域网的意

义； 

掌握虚拟局域网的配

置方法；  

2 预习：阅读教

科书学习相关

知识； 

课堂：知识点

讲解、操作演

示、答疑。 

课程目标 4：理解局域

网的寻址方式，理解

冲突域和广播域对网

络传输的影响，理解

虚拟局域网存在的意

义和必要性并能合理

划分并能在二层和三

层交换机上正确配置

虚拟局域网； 

4 内容：三层交换机

的配置； 

重点：三层交换机

配置路由。 

难点：三层交换机

的功能、特点及工

作原理； 

深入了解三层交换机

的功能、特点及工作

原理； 

掌握三层交换机实现

路由的基本方法； 

 

2 预习：阅读教

科书学习相关

知识； 

课堂：知识点

讲解、操作演

示、答疑。 

课程目标 3：理解常用

网络设备交换机和路

由器的功能，基本工

作原理，并掌握二层

和三层交换机以及路

由器的基本配置技

能； 

课程目标 5：理解广域

网寻址的方式，理解

路由器的功能，以及

实现该功能的重要数

据结构路由表的主要

内容，认识生成路由

表的主要算法，理解

主要路由协议的相关

算法，并掌握在路由

器和三层交换机上的

基本路由配置技能； 
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5 内容：三层交换机

的访问控制。 

重点：三层交换机

上配置访问控制规

则； 

难点：理解访问控

制规则，能根据网

络需其或用户需求

进行分析，并设计

访问控制规则；判

断最适宜的配置端

口和配置方向。 

理解访问控制规

则；能根据网络需

求，或用户需求设

计访问控制规则；

掌握三层交换机上

访问控制规则的配

置方法，判断最适

宜的配置端口和配

置方向。 

 

2 预习：阅读教

科书学习相关

知识； 

课堂：知识点

讲解、操作演

示、答疑。 

课程目标 6：理解网络

安全的重要性和必要

性，理解网络安全防

护手段之一的访问控

制列表的基本工作原

理，能综合分析网络

安全需求，并据此设

计合理的访问控制规

则；掌握访问控制列

表的配置方法；能设

计访问控制规则实施

安全效果的测试过

程。 

 
6 内容：三层交换机

综合实验。 

重点和难点：三层

交换机上的 vlan 配

置和路由。 

 

掌握在三层交换机上

进行 vlan配置，路

由配置。 

2 预习：阅读教

科书学习相关

知识； 

课堂：知识点

讲解、操作演

示、答疑。 

课程目标 3：理解常用

网络设备交换机和路

由器的功能，基本工

作原理，并掌握二层

和三层交换机以及路

由器的基本配置技

能； 

课程目标 4：理解局域

网的寻址方式，理解

冲突域和广播域对网

络传输的影响，理解

虚拟局域网存在的意

义和必要性并能合理

划分并能在二层和三

层交换机上正确配置

虚拟局域网； 

课程目标 5：理解广域

网寻址的方式，理解

路由器的功能，以及

实现该功能的重要数

据结构路由表的主要

内容，认识生成路由

表的主要算法，理解

主要路由协议的相关

算法，并掌握在路由

器和三层交换机上的

基本路由配置技能； 
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7 内容：路由器的基

本配置。 

重点和难点：路由

器的多种工作模式

的区别与联系； 

理解路由器的作用；

理解路由器的几种工

作模式的意义；掌握

路由器多种模式间的

切换方法，并能准且

判断当前任务应该在

哪种工作模式下展

开；路由器的基本配

置方法；掌握 PT 软件

路由器模拟软件的使

用。 

2 预习：阅读教

科书学习相关

知识； 

课堂：知识点

讲解、操作演

示、答疑。 

课程目标 3：理解常

用网络设备交换机和

路由器的功能，基本

工作原理，并掌握二

层和三层交换机以及

路由器的基本配置技

能； 

8 内容：静态路由实

验。 

重点：掌握静态路

由的配置方法。 

难点：理解路由表的

作用；理解路由表的

生成原理。 

理解路由表的作用； 

理解路由表的生成原

理； 

了解路由的基本算

法； 

掌握静态路由的配置

方法 

2 预习：阅读教

科书学习相关

知识； 

课堂：知识点

讲解、操作演

示、答疑。 

课程目标 5：理解广域

网殉寻址的方式，理

解路由器的功能，以

及实现该功能的重要

数据结构路由表的主

要内容，认识生成路

由表的主要算法，理

解主要路由协议的相

关算法，并掌握在路

由器和三层交换机上

的基本路由配置技

能； 

9 内容：动态路由的

RIP 路由协议配置； 

重点：RIP 协议的配

置相关命令； 

难点：理解 RIP 生

成 动 态 路 由 的 算

法。 

理解 RIP 协议生成

动态路由表的算

法； 

能分析使用 RIP 协

议的适当网络环

境； 

掌握 RIP 协议的配

置相关命令。 

2 预习：阅读教

科书学习相关

知识； 

课堂：知识点

讲解、操作演

示、答疑。 

课程目标 5：理解广域

网殉寻址的方式，理

解路由器的功能，以

及实现该功能的重要

数据结构路由表的主

要内容，认识生成路

由表的主要算法，理

解主要路由协议的相

关算法，并掌握在路

由器和三层交换机上

的基本路由配置技

能； 
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10 内容：动态路由的

OSPF 路由协议配置； 

重点：OSPF 协议的配

置相关命令； 

难点：理解 OSPF

生成动态路由的算

法。 

理解 OSPF 协议生成

动态路由表的算

法； 

能分析使用 OSPF 协

议的适当网络环

境； 

掌握 OSPF 协议的配置

相关命令。 

2 预习：阅读教

科书学习相关

知识； 

课堂：知识点

讲解、操作演

示、答疑。 

课程目标 5：理解广域

网殉寻址的方式，理

解路由器的功能，以

及实现该功能的重要

数据结构路由表的主

要内容，认识生成路

由表的主要算法，理

解主要路由协议的相

关算法，并掌握在路

由器和三层交换机上

的基本路由配置技

能； 

11 内容：ACL 的设计和

配置； 

重点：标准 ACL 的配

置； 

难点：从需求出发的

ACL 的设计划分。 

理解标准及扩展访问

控制列表 ACL 的特点

与作用 

掌握使用 ACL 进行数

据包的过滤的设置，

包括 ACL 的定义、配

置、检查与测试。 

4 预习：阅读教

科书学习相关

知识； 

课堂：知识点

讲解、操作演

示、答疑。 

课程目标 6：理解网络

安全的重要性和必要

性，理解网络安全防

护手段之一的访问控

制列表的基本工作原

理，能综合分析网络

安全需求，并据此设

计合理的访问控制规

则；掌握访问控制列

表的配置方法；能设

计访问控制规则实施

安全效果的测试过

程。 

 12 内容：单臂路由配

置。 

重点：单臂路由配

置的方法； 

难点:理解单臂路由

原理; 

理解单臂路由原

理,掌握单臂路由

配置 

4 预习：阅读教

科书学习相关

知识； 

课堂：知识点

讲解、操作演

示、答疑。 

课程目标 5：理解广域

网寻址的方式，理解

路由器的功能，以及

实现该功能的重要数

据结构路由表的主要

内容，认识生成路由

表的主要算法，理解

主要路由协议的相关

算法，并掌握在路由

器和三层交换机上的

基本路由配置技能； 

注：“学生学习预期成果”是描述学生在学完本课程后应具有的能力，可以用认知、理解、

应 用、分析、综合、判断等描述预期成果达到的程度。 
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四、课程考核 
 

 
序 

号 

 
 

课程目标（支撑毕业要求指标点） 

评价依据及成 

绩比例 

 
成绩比 

例(%) 
作业 考试 

1 课程目标 1：能够掌握网络模拟软件的应

用；能分析网络拓扑结构，在模拟平台选

择合适的模拟设备，和连接方式，并掌握

用模拟平台搭建网络模拟运行环境的方

法。（支撑毕业要求指标点 4.3） 

 

6 11 17 

2 课程目标2: 掌握基本网络命令的使用,能利

用网络命令获得所需的网络运行状况信

息，并依据获得的信息对网络运行状况或

故障进行分析。（支撑毕业要求指标点

4.3） 

4 8 12 

3 课程目标3：理解常用网络设备交换机和

路由器的功能，基本工作原理，并掌握二

层和三层交换机以及路由器的基本配置技

能；（支撑毕业要求指标点5.1） 

6 7 13 

4 课程目标4：理解局域网的寻址方式，理

解冲突域和广播域对网络传输的影响，理

解虚拟局域网存在的意义和必要性并能合

理划分并能在二层和三层交换机上正确配

置虚拟局域网；（支撑毕业要求指标点

5.1） 

10 3 13 

5 课程目标5：理解广域网寻址的方式，理

解路由器的功能，以及实现该功能的重要

数据结构路由表的主要内容，认识生成路

由表的主要算法，理解主要路由协议的相

关算法，并掌握在路由器和三层交换机上

的基本路由配置技能；（支撑毕业要求指

标点5.1） 

24 7 31 
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6 课程目标6：理解网络安全的重要性和必

要性，理解网络安全防护手段之一的访问

控制列表的基本工作原理，能综合分析网

络安全需求，并据此设计合理的访问控制

规则；掌握访问控制列表的配置方法（包

括三层交换机和路由器）；能设计访问控

制规则实施安全效果的测试过程。（支撑

毕业要求指标点5.1） 

10 4 14 

 

合计 
 

60 

 
40 

 
100 

 

 

五、教材及参考资料 

(必含信息：教材名称，作者，出版社，出版年度，版次，书号) 

1. 《计算机网络实验指导书》,郭雅 李泗兰 , 电子工业出版社, 2018 年出

版,书号 9787121333477  
 

 
 

大纲执笔人：王庆革  

 

http://www.china-pub.com/search/power_search/power_search.asp?key1=%D5%C5%BD%A8%D6%D2+%D0%EC%BE%B4%B6%AB
http://www.china-pub.com/search/power_search/power_search.asp?key1=%D5%C5%BD%A8%D6%D2+%D0%EC%BE%B4%B6%AB
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附录：各类考核评分标准表 
 

 

实验评分标准 
 

教学目标要求 
评分标准 权重 

（%） 
 

90-100 
 

80-89 
 

60-79 
 

0-59 

课程目标 1：能够掌握

网络模拟软件的应用；

能分析网络拓扑结构，

在模拟平台选择合适的

模拟设备，和连接方

式，并掌握用模拟平台

搭建网络模拟运行环境

的方法。（支撑毕业要

求指标点 4.3） 

 

完成网络模

拟软件装配

置，熟练掌

握实验平台

使用方法；

能够基于实

验平台完成

网络拓扑搭

建、设备配

置及网络运

行状况测

试。 

完成网络模

拟软件装配

置，掌握实

验平台使用

方法；能够

基于实验平

台完成网络

拓扑搭建、

设备配置及

网络运行状

况测试。 

完成网络模

拟软件装配

置，基本掌

握实验平台

使用方法；

能够在教师

指导下完成

网络拓扑搭

建、设备配

置及网络运

行状况测

试。 

未能完成网

络模拟软件

装配置；未

能基于实验

平台完成网

络拓扑搭

建、设备配

置及网络运

行状况测

试。 

30 

课程目标2: 掌握基本网

络命令的使用,能利用

网络命令获得所需的网

络运行状况信息，并依

据获得的信息对网络运

行状况或故障进行分

析。（支撑毕业要求指

标点4.3） 

熟练掌握网

络命令，能

够根据需求

使用恰当的

网络命令获

取网络信

息，并能根

据信息对网

络运行情况

或故作进行

分析定位，

排除。 

掌握网络命

令，能够根

据需求使用

恰当的网络

命令获取网

络信息，并

能根据信息

对网络运行

情况或故作

进行分析。 

基本掌握网

络命令，能

够在教师指

导下根据需

求使用恰当

的网络命令

获取网络信

息，并能根

据信息对网

络运行情况

基本分析。 

未能掌握网

络命令，不

能使用恰当

的网络命令

获取网络信

息，不能根

据信息对网

络运行情况

基本分析。 

20 

课程目标3：理解常用

网络设备交换机和路由

器的功能，基本工作原

理，并掌握二层和三层

交换机以及路由器的基

本配置技能；（支撑毕

业要求指标点5.1） 

熟练掌握二

层、三层交

换机和路由

器的基本配

置，理解所

做配置，能

自行测试配

置结果。 

掌握二层、

三层交换机

和路由器的

基本配置，

理解所做配

置，在教师

指导下可以

检测配置结

果。 

基本掌握二

层、三层交

换机和路由

器的基本配

置，在教师

指导下可以

理解所做配

置，并进行

结果测试。 

未掌握二

层、三层交

换机和路由

器的基本配

置。 

15 
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课程目标4：理解局域

网的寻址方式，理解冲

突域和广播域对网络传

输的影响，理解虚拟局

域网存在的意义和必要

性并能合理划分并能在

二层和三层交换机上正

确配置虚拟局域网；

（支撑毕业要求指标点

5.1） 

熟练掌握了

vlan的配置

方法，能在

二层、三层

交换机上用

vpn域的方

式进行 vlan

的配置，并

测试配置结

果。 

掌握了 vlan

的配置方

式，可以在

二层，三层

交换机上采

用非 vpn域

的方式进行

vlan的配

置，并测试

配置结果。 

基本掌握了

vlan的配置

方式，在教

师指导下可

以在二层、

三层交换机

上进行非

vpn域模式

的 vlan配

置，并在教

师指导下测

试配置结

果。 

未掌握 vlan

的配置方

式。 

5 

课程目标5：理解广域

网寻址的方式，理解路

由器的功能，以及实现

该功能的重要数据结构

路由表的主要内容，认

识生成路由表的主要算

法，理解主要路由协议

的相关算法，并掌握在

路由器和三层交换机上

的基本路由配置技能；

（支撑毕业要求指标点

5.1） 

熟练掌握各

种路由配置

的方式，包

括静态路

由、RIP路

由、OSPF路

由、三层交

换机和路由

器上的单臂

路由，并能

自主测试配

置结果，判

定并处理配

置中的问

题。 

掌握了大部

分路由配置

的方式，包

括静态路

由、RIP路

由，三层或

路由器上的

单臂路由配

置方式，能

自主测试配

置结果，在

教师指导下

可以修复配

置中的问

题。 

掌握了最基

本的路由配

置方式，包

括静态路

由，RIP路

由，在教师

指导下，可

以进行 OSPF

路由协议和

三层或路由

器上单臂路

由的配置，

并测试配置

结果。 

未掌握路由

配置方式。 

20 
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课程目标6：理解网络

安全的重要性和必要

性，理解网络安全防护

手段之一的访问控制列

表的基本工作原理，能

综合分析网络安全需

求，并据此设计合理的

访问控制规则；掌握访

问控制列表的配置方法

（包括三层交换机和路

由器）；能设计访问控

制规则实施安全效果的

测试过程。（支撑毕业

要求指标点5.1） 

比较透彻的

了解了访问

控制列表的

工作原理，

能综合分析

网络安全需

求，据此设

计合理的访

问控制规

则，并判定

最优的配置

位置和方向

独立完成配

置，能独立

设计测试方

案，分析测

试结果。 

能根据给定

的较简单的

网络安全需

求，设计较

为合理的访

问控制规

则，并实

施。在多个

解决方案的

情况下未必

能找到最优

方案，在教

师的指导下

可以测试配

置结果并优

化配置。 

在教师的指

导下能根据

给定的较简

单的网络安

全需求，设

计访问控制

规则，并实

施和测试。 

未能按照要

求设计，配

置，测试访

问控制规

则。 

    10 
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